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Tablet-Integration
in die paedML

Leitfaden fUr die Konzeption und
Realisierung von Tablet-Projekten

»Funf Schritte zum gelungenen Tablet-Projekt”

= Vorbereitung

= Technische Rahmenbedingungen

= Werkzeuge fiir die Tablet-Verwaltung
= Einrichtung

= Unterrichten
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Vorwort/
Teaser

Im Rahmen der Einfuhrung von
Tablets an der Schule gibt es ei-
nige Herausforderungen, denen
die Schule sich stellen muss. Im
Folgenden wird Ihnen ein Uberblick
uber die verschiedenen Arbeits-
schritte bei der Einfuhrung von Tab-
lets an der Schule gegeben, der als
Orientierung dienen soll. Diese Bro-
schure richtet sich vornehmlich an
die Verantwortlichen in der Schule
(Schulleitung, Netzwerkberater/
-innen, interessierte Lehrkrafte),
soll aber auch fur Schultrager als
Orientierung dienen.

Inhaltlich hat diese Broschire Uber-
schneidungen mit unserer Handrei-
chung ,Verwaltung von i0OS-Tablets im
schulischen Einsatz* (Imz-bw.de/tabletsT).
Es wird empfohlen, das Dokument zur
Vertiefung der hier angeschnittenen
Themen zu lesen.

Die padagogische Musterlosung paedML
ermoglicht die Integration von Tablets in
das padagogische Netz und bietet mit
einer lokalen Nextcloud-Instanz einen
idealen Ort flr die datenschutzkonforme
Datei-Ablage innerhalb der Schule. Mit der
richtigen Vorbereitung und dem naotigen

Handwerkzeug ausgestattet, steht
der erfolgreichen Umsetzung der
Tablet-Einfihrung an lhrer Schule
nichts im Weg.

Schematisch vereinfacht dienen die

folgenden fiinf Schritte zur Orientie-
rung bei der Integration von Tablets:

Tablet-Integration in die paedML
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Vorbereitung

Im Rahmen des Sofortausstattungs-
programmes sind viele Schulen ohne
vorherigen Planungsprozess zu neuen
Endgeraten gekommen. Schulen, die
bereits Uber ein Medienkonzept verfu-
gen, waren dabei im Vorteil. Unklarheiten
herrschten dennoch haufig bei Fragen,
wie die Gerate in das schulische Netz
aufgenommen, verwaltet und sinnvoll in
den Unterricht integriert werden konnen.
Zeitlicher und personeller Aufwand bei
der Geratebetreuung sind dabei haufig
genauso unklar wie die Frage nach den
technischen Voraussetzungen, die ge-
geben sein mussen, damit Tablets an der
Schule einen Mehrwert bieten und nicht
ungenutzt im Schrank bleiben.



Die im ersten Abschnitt aufgezahlten
Punkte werden in unserem Dokument
,Verwaltung von i0S-Tablets im schu-
lischen Einsatz" (s.S.11) ausfihrlicher
beschrieben. Wenn Sie sich eingehender
mit einzelnen Themen befassen wollen,
dann wird die Lektlre dieses Dokuments
empfohlen.

1.1 Konzepte und
Verantwortlichkeiten

Im ersten Schritt missen Uberlegungen
getroffen werden, welche personellen Res-
sourcen aufzuwenden sind. Fir Schulen,
die bisher ohne funktionierendes Medien-
konzept gearbeitet haben, wird dringend
empfohlen, einen Medienentwicklungsplan
(MEP) zu erstellen.

Bei der Einflihrung eines MEPs an der
Schule hat es sich bewahrt eine Steuer-
gruppe einzurichten, die sich aus Vertre-
terinnen und Vertretern der Schulleitung,
des Kollegiums, des Schultragers und
(optional) den Berater/-innen des Medien-
zentrums zusammensetzt.
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Information

Informationen zum Digitalpakt und zum Medienentwicklungsplan
haben wir unter
Imz-bw.de/mep zusammengestellt.

Unterstltzung erhalten Sie auch von den Beraterinnen und Beratern am
Landesmedienzentrum und an den Medienzentren:
Imz-bw.de/medienzentren

Mitwirkende dieser Steuergruppe uber-
legen gemeinsam, welche technischen
und organisatorischen Voraussetzungen
erflllt werden mussen. Aulerdem wird
hier ein padagogisches Konzept fir den
Unterrichtseinsatz vorbereitet, das mit
dem Rest des Kollegiums an der Schule
abgestimmt werden sollte. Das Erstellen
eines Schulungskonzeptes rundet den

Aufgabenbereich der Steuergruppe ab.
Des Weiteren ist es zwingend notwendig
ein technisches Betriebskonzept zu ent-
werfen und Verantwortliche zu benennen,
welche die technische Verantwortung
ubernehmen und als Ansprechpartner/
-innen fr Anwender/-innen zur Verfiigung
stehen.

Tablet-Integration in die paedML
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Die technische Betreuung muss dabei
nicht zwingend durch die Schule erfol-
gen, sondern kann auch auf3erhalb der
Schule (z. B. beim regionalen Medienzen-
trum, durch den Schultrager oder einem
externen Dienstleister) angesiedelt
werden. Feste Ansprechpartner/-innen
im Kollegium sind aber dringend erforder-
lich, um schnell auf Anforderungen aus der
Schule reagieren zu konnen. Die Betreuung
der Geréte vor Ort (Laden, Software und
Updates pflegen ..) erfolgt meist durch
das Personal der Schule.

Die padagogische Musterldsung paedML
bietet als etablierte Netzwerklosung des
Landes Baden-Wurttemberg ein zuver-
lassiges Konzept flr die Implementie-
rung von IT an der Schule. Mit dieser
IT-Losung konnen Schulen ihr Schulnetz
einrichten, die Schulerinnen und Schuler
(als Benutzer/-innen) anlegen und nach
Klassen verwalten. Lehrkrafte arbeiten mit
leicht bedienbaren Klassenraumfunktio-
nen der Schulkonsole. Damit konnen sie
die Schuler-Gerate ihrer Klasse steuern
und uberwachen. Die Losung kann durch
qualifizierte Dienstleister/-innen installiert
und gewartet werden.

Tablet-Integration in die paedML

Hinweis

Es wird dringend empfohlen,
Zustandigkeiten klar zu definie-
ren. Wenn mehrere Kolleg/-innen
gemeinsam die Administration
der IT-Infrastruktur dbernehmen,
mussen Absprachen eingehal-
ten werden. Die Dokumentation
der Arbeit schafft Transparenz
und erleichtert es den anderen
nachzuvollziehen, welche Arbeits-
schritte vorgenommen wurden.
Chaos, Fehler und Frustration
lassen sich auf diese Weise
vermeiden.

Dieses Angebot wird abgerundet durch
den Hotline-Support, der durch unsere
Mitarbeiter/-innen geleistet wird, die ihnen
bei Fragen rund um die paedML zur Seite
stehen.

1.2 Finanzierung

Neben den Kosten flr Tablets fallen weitere
Posten an, die finanziert werden mussen.
Um auch fur kommende Jahre gertstet
zu sein und der Schule die Moglichkeit
des Wachstums zu geben, wird dringend
empfohlen leistungsfahige Hardware ein-
zukaufen. Funktionierende Technologien
sind ein Schlussel fur das Gelingen von
[T-Projekten in Bildungseinrichtungen.

Folgende Punkte sollten bei der Finanzie-
rung beachtet werden:

“ R
paedML-Server

Internetanschluss

— leistungsfahige strukturierte Verka-
belung, Netzwerk und WLAN
Lade- und Aufbewahrungsmaoglich-
keiten



= Betriebskosten

Schulungskosten

Kosten fur Einrichtung und Betrieb
des MDM-Servers

Kosten fur Betreuung der Gerate
(Updates, App-Installationen,
Aktualisierung der Richtlinien)
Technik fir die Geratewartung (wie
ein ,Caching-Server” oder eine Sync-
Station)

= Peripherie-Gerate

Prasentationstechniken (wie z. B.
Beamer, Leinwand, Monitore,
AppleTV-Geréte)

Tablet-Hdillen, Schutzfolien
Eingabegerate (Tastatur und Hdillen)
Mikrofone, Kopfhorer, Lautsprecher

Beachten Sie unbedingt, dass zu einem
nachhaltigen Betriebskonzept auch in die
Zukunft gerichtete Planungen erfolgen
sollten:

= Wie werden Gerate ersetzt, die vor Ende
des Produktlebenszyklus kaputt gehen?

= Wie werden Rucklagen fur notwendige
Neuanschaffungen gebildet? Im Ideal-
fall plant der Schultrager so, dass die
Hardware in definierten Zeitrdumen neu
beschafft und ausgetauscht wird.

Die Finanzierung der Tablets muss nicht
ausschliel3lich durch die Schule bzw.
den Schultrager erfolgen. Kooperationen
mit lokalen Firmen, ein Forderverein der
Schule und nicht zuletzt die Finanzierung
von Endgeraten durch Eltern, welche bei
1:1-Szenarien kofinanzieren, helfen lhnen
dabei, Kosten zu sparen.
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1.3 Einbeziehung
aller Akteure

Die Einflhrung von Tablets an der Schule
kann nur gelingen, wenn alle an der
Umsetzung beteiligten Akteure rechtzeitig
in die Planung einbezogen werden.

Dies betrifft die Lehrkrafte, die Uber eine
Steuergruppe den Prozess begleiten. Das
Kollegium sollte ebenfalls in regelmaligen
Abstanden informiert und vor allem quali-
fiziert werden.

Auch die Schuler/-innen und Eltern sollten
in einer Schulkonferenz ihre Zustimmung
geben, um Bedenken im Vorfeld zu
erkennen und zerstreuen zu konnen. Auch
hier empfiehlt es sich fur die jeweiligen
Zielgruppen, Schulungskonzepte zu Uber-
legen. Der Umgang mit Medien wirft bei
vielen Eltern Fragen auf. Diesen konnen
Sie zum Beispiel mit Schulungsangeboten
des Landesmedienzentrums oder Ihres
regionalen Kreismedienzentrums (Imz-bw.
de/medienzentren) begegnen.

Tablet-Integration in die paedML
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1.4 Rechtliche
Rahmen-
bedingungen

Neben Nutzungskonzepten und tech-
nischen Aspekten der iPad-Integration
sollten Sie immer auch rechtlich-organisa-
torische Fragestellungen bertcksichtigen.
Hierzu gehoren folgende Themenbereiche:

= Einverstandniserklarungen der
Eltern fiir die Mediennutzung

= Klarung von Fragen zum
Datenschutz

= Vertrage mit

— Lehrer/-innen

— Schuler/-innen

— Eltern

— Schultrager

- Dienstleister/-innen (Auftragsda-
tenverarbeitung/Wartung/Dienst-
leistung)

— MDM-Anbieter/-innen

— App-Anbieter/-innen

Tablet-Integration in die paedML

= Nutzungsordnungen/
Nutzungsvertrage

= Verarbeitungsverzeichnis
(vormals: Verfahrensverzeichnis)

= Versicherungen




Arbeitshilfe

Das Dokument ,Verwaltung von iOS-Tablets im schulischen Einsatz® bietet einen
ausfihrlichen Uberblick tber die verschiedenen Themen, die bei der Einflhrung
von Tablets in der Schule zu beachten sind. Es wird allen Verantwortlichen,
die an der Einflhrung von Tablets an der Schule beteiligt sind, die Lekture des
Dokuments empfohlen. Sofern einzelne Punkte zu technisch sind, konnen Sie
diese Abschnitte auch dberspringen.

Eine Checkliste am Ende des Dokuments gibt einen Uberblick tber die
verschiedenen Arbeitsschritte und hilft bei der Umsetzung Ihres Tablet-
Projektes. Die Datei wird regelmafig aktualisiert und bietet einen umfangreichen
Informationsstand.

Imz-bw.de/tablets1
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Mehr noch als beim ,klassischen” Desk-
top-PC ist fur den vollumfanglichen Betrieb
von Tablets eine Verbindung zum Internet
notwendig. Sicher ist es auch moglich, off-
line zu arbeiten, dabei konnen aber keine
Einstellungen und Apps auf die Gerate
ubertragen werden. Es ist also mindestens
fur die Einrichtung notwendig, die Gerate
mit dem Internet zu verbinden. Als Richt-
wert fUr eine ausreichende Bandbreite
kann aktuell der Wert von 2 Mbit/s pro
Endgerat gelten (vgl. ,Digitalisierungshin-
weise fur Schulen in offentlicher Trager-
schaft in Baden-Wrttemberg").



Ausreichende Bandbreite ist ein wesent-
licher Erfolgsfaktor fiir das Gelingen der
Arbeit mit IT an der Schule. Die Inter-
netanbindung sollte unbedingt an die
Bedirfnisse der Schule angepasst sein.
Beim Betrieb von Tablets konnen die An-
forderungen recht hoch sein, da die Geréte
individuell Apps und Updates aus dem
Internet laden. Durch den Einsatz eines
,Caching-Servers" (s. u.) kann die Aus-
lastung des Netzwerkes optimiert werden.

Es wird dringend empfohlen, die Netz-
werkinfrastruktur der Schule nach profes-
sionellen MalRgaben und durch Experten
vornehmen zu lassen. Professionelle End-
gerate wie Access-Points, eine sorgfaltig
geplante strukturierte Verkabelung und
ein Gigabit-fahiges Leitungsnetz mit ent-
sprechenden Switches werden empfohlen.
Die bei einer professionellen Ausstattung
entstehenden Kosten werden durch den
zuverlassigen Betrieb und die Verein-
fachung bei der Fehlersuche im Fall einer
Storung kompensiert.

Gunstige ,Consumer”-Produkte kommen
bei intensiver Nutzung schnell an die
Grenze. Denken Sie immer daran, dass
die Anforderungen an der Schule andere

sind als im heimischen Netzwerk! Damit
Arbeitsergebnisse von den Geraten ge-
speichert werden konnen, ist es sinnvall,
einen Zugriff auf die paedML zu ermog-
lichen und Daten in den Benutzerkonten
der Nextcloud zu speichern.

2.2 Caching-Server

Zur Entlastung der Internetanbindung
empfiehlt sich der Einsatz eines soge-
nannten ,Caching-Servers”. Apps, App-Up-
dates und Aktualisierungen von iPad OS
werden zentral auf den Caching-Server
geladen und im Schulnetz verteilt. Dadurch
mussen die Gerate-Updates nicht einzeln
aus dem Internet laden — die Internet-
leitung wird pro Download nur einmal in
Anspruch genommen. Die iPads mussen
sich im selben Netzsegment des Caching-
Servers befinden, um die Funktion nutzen
zu konnen. Das Gerat sollte immer erreich-
bar sein, wenn die iPads in Betrieb sind.

Als Caching-Server eignet sich ein macOS-
Gerat ab Betriebssystemversion ,High
Sierra“. Die Einrichtung konnen Sie Uber
die Suchfunktion (Stichwort ,Inhaltsca-
ching”) im mac0S-Benutzerhandbuch

(https://support.apple.com/de-de/guide/
mac-help/welcome/mac) erhalten.
Empfohlen wird die Anschaffung eines
Mac mini, der kostengunstiger als ein
Mac Book und im Dauerbetrieb weniger
anfallig ist.

2.3 Laden und
Aufbewahren

Im Gegensatz zum Desktop-PC werden
Tablets nicht standig per Kabel mit Strom
versorgt. Dies bedeutet, dass Sie beim
Betrieb darauf achten missen, dass die
Akkus der Gerate ausreichend geladen
sind. Der einfachste Weg dies umzusetzen
ist, wenn die Gerate nach der Nutzung
wieder aufgeladen werden. Hierflr gibt
es spezielle Lade- und Aufbewahrungs-
mobel, die stationar im Klassenzimmer
oder mobil (z. B. als Tablet-Koffer) genutzt
werden. Fir einen Aufpreis enthalten
einige Ladekoffer eine Vorrichtung zur
Synchronisation der iPads. Wenn Sie
einen Mac als Caching-Server betreiben,
dann konnen Sie lhren Sync-/Ladekoffer
mit dem Mac verbinden und zeitgleich
mehrere Gerate zurlcksetzen. Durch die

Tablet-Integration in die paedML
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kabelgebundene Verbindung zwischen
Mac und Sync-Station werden die Daten
auf die Tablets Ubertragen. Die Einrich-
tung der Gerate geschieht in diesem Fall
unabhangig vom WLAN und ist weniger
fehleranfallig. Darlber hinaus erspart
Ihnen dieses Vorgehen viel Arbeit, da die
Eingabe von WLAN-Kennwortern uber
den Einsatz von Mac und Sync-Station
automatisiert werden kann. Beim regel-
maRigen Zuriicksetzen der Gerate (drin-
gend empfohlen bei der Nutzung durch
verschiedene Anwender/-innen) sind die
Mehrkosten bei der Anschaffung schnell
wieder eingespielt.

Im forum.bildungbw.de wurde der Einsatz
gunstigerer USB-Hubs diskutiert, die sich
ebenfalls zum Synchronisieren eignen (vgl.
forum.bildungbw.de/t/1169).

Tablet-Integration in die paedML

Fur den Fall, dass wahrend des Unter-
richts Akkus leer sind, empfiehlt es sich,
Konzepte flr das Laden im Klassenzimmer
zu Uberlegen.

2.4 Peripheriegerate

Eine Starke von Tablets gegentber dem
Desktop-PC ist der handliche Form-
faktor. Das Bedienkonzept verzichtet auf
weitere Peripherie-Gerate und mit der
Bildschirmtastatur und den Fingern kon-
nen die Gerate gesteuert werden: alles in
allem ein rundes Paket fir den/die End-
anwender/-in.

Im Unterricht ist es jedoch unpraktisch,
wenn Sie mit einem Zehn-Zoll-Monitor
vor der Klasse stehen und prasentieren
oder Schuler/-innen sich ein Lernvideo
anschauen und zeitversetzt aus 25 Laut-
sprechern der Ton in den Klassenraum
emittiert. Weitere Peripheriegerate wie
Hardware zur Projektion von Inhalten oder
Hardware-Tastaturen flr Vielschreiber/
-innen sind willkommene Erganzungen.

Unter forum.bildungbw.de/t/857 finden
Sie eine Ubersicht Uber ergénzende Hard-
ware, die im schulischen Kontext sinnvoll
eingesetzt werden kann.

Gerne konnen Sie dort Kommentare
einbringen oder Fragen nach konkreter
Hardware stellen, die dann von anderen
Forum-User/-innen beantwortet werden.

Abschliefend noch ein paar Stichworte
zum Kauf von Peripherie-Geraten und
Zubehor:

= Zubehor muss nicht teuer sein. Zu den
Original-Apple-Komponenten gibt es
haufig gunstige Alternativen. Dies gilt
flr Eingabegeréte (Stifte, Tastaturen),
aber auch fur Zubehor wie Tablet-Hul-
len.

= Fragen Sie lhren/lhre Dienstleister/
-innen nach Rabatten. Vor allem gro-
Re Anbieter/-innen haben Uber gro-
Re Bestellungen die Moglichkeit, die
unverbindliche Preisempfehlung der
Hersteller zu unterbieten und geben die
Rabatte haufig an Endkunden weiter.


http://forum.bildungbw.de/t/857
http://forum.bildungbw.de
http://forum.bildungbw.de/t/1169
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Js.

Werkzeuge
fur die Tablet-
Verwaltung

Beim Unterrichten mit Computern oder
Tablets ist es hilfreich, wenn die Gerate
in einem definierten Zustand sind. Eine
einheitliche Konfiguration sorgt dafur,
dass alle Gerate gleich aussehen, Uber-
all die gleichen Apps installiert sind und
die Anwender/-innen einen definierten
Funktionsumfang nutzen konnen. Um
diesen definierten Zustand zu erreichen,
bendtigen Sie verschiedene Werkzeuge,
die im Folgenden beschreiben werden.

Die Einrichtung der Gerate kann Uber ,an-
onyme" Benutzerkonten erfolgen. Sie kon-



nen in diesem Fall Ihre iPads beispielswei-
se durchnummerieren und Geratenamen
sowie Benutzernamen gleich vergeben
(z. B. iPad_01, Koffer01-01 ...). Alternativ
konnen Sie Gerate auch personalisieren,
indem Sie Pseudonyme oder Klarnamen
der Anwender/-innen im MDM-Server ein-
richten und den Geraten zuweisen.

3.1 Ubersicht

Die Konfiguration der Endgerate, die
Zuweisung von Apps und Benutzer-
konten geschieht Uber einen Mobile De-
vice Management-(MDM-)Server. Mobile
Device Management (MDM) ist der Begriff
fur die Verwaltung mobiler Endgerate.
Hierbei wird auf die Apple-Infrastruktur zu-
gegriffen. Das MDM sendet Steuerbefehle
an Apple-Server, die wiederum die Daten
an die iPads weiterleiten.

Das fir die Verwaltung der schulischen
iPads genutzte MDM-System wird tber
den ,Apple School Manager” (ASM) mit
Informationen zu Apps (,Volume Purchase
Programm" bzw. VPP), Geraten (,Device
Enrollment Programm” bzw. DEP, bei
manchen MDM-Anbietern ,Automated

Device Enroliment” (ADE)) und (optional)
Benutzerkonten der Schule versorgt. Eine
Schnittstelle zwischen dem ASM-und dem
MDM-Server Ubertragt im ASM hinterlegte
Daten an den MDM-Server.

Optional konnen aus dem paedML-Server
Benutzerkonten in den MDM-Server Uber-
tragen werden. Hierdurch konnen die
Gerate in 1:1-Szenarien personalisiert
werden. Beachten Sie bei der Einrichtung
der Synchronisation von Anwenderprofilen
mit dem MDM-Server unbedingt, dass die
Speicherung der Nutzerdaten aulterhalb
der Schule datenschutzkonform erfolgen
muss.

Die Konfiguration der Tablets erfolgt tber
Richtlinien. Bei der Einrichtung definieren
Sie, welche Funktionen verfiigbar sind. Die
Einstellungen werden auf die verwalteten
Gerate Uberspielt und wiederhergestellt,
sobald ein iPad zurlickgesetzt bzw. neu
eingerichtet wird. Entscheidender Vorteil
dabei ist, dass die Einstellungen nicht
manuell an jedem Gerat vorgenommen
werden. Uber verschiedene Benutzer- oder
Gerategruppen konnen mehrere Nutzungs-
szenarien (z. B. LuL- oder SuS-Gerate)
abgebildet werden.

j[e=
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DEP = Gerate
VPP = Apps
Benutzer/-innen

Steuerserver




3.2 Apple School
Manager (ASM)

Im ersten Schritt — noch bevor der MDM-
Server eingerichtet wird — mussen Sie sich
unter school.apple.com registrieren und
ein Konto fir den Apple School Manager
(ASM) anlegen. Dabei werden Sie nach
Namen und Anschrift der Schule sowie
nach Ansprechpartner/-innen gefragt. In
der Regel dauert die Anmeldung ein paar
Tage, in denen Apple-Mitarbeiter telefo-
nisch mit der Schule Kontakt aufnehmen
und die Anmeldedaten Uberpriifen.

Es wird empfohlen, bei der Anmel-
dung keine personalisierte, sondern
eine Funktions-Mailadresse (z. B. nicht
name@meine-schule.de, sondern
it-administration@meine-schule.de oder
die Poststellenadresse der Schule) zu
verwenden. Personalisierte Admin-Konten
konnen Sie spater Uber den ASM hinzu-
flgen.

ul © @
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Information

Firmen vermittelt Apple mit dem ,Device Enrollment Programm® (DEP) ein
Angebot, Uiber das Geréate zentral verwaltet werden konnen. Der zentrale Einkauf
von Firmen-Apps geschieht Uber das ,Volume Purchase Program* (VPP). Hierbei

werden Apps nicht mit einem Benutzerkonto verknlpft, wie das beispiels-

weise bei privaten Endgeraten geschieht, sondern mit dem Konto der Schule
verbunden. Lizenzen lassen sich so den Geraten zuordnen und sind nicht von
Benutzerkonten abhangig.

Apple bietet mit dem School-Manager (ASM) eine Plattform exklusiv fir
Schulen, in die die Angebote fiir Gerateverwaltung (DEP) und App-Verwaltung
(VPP) integriert sind. Fir bestimmte Apps gibt es Mengenrabatte. Schulen
kdnnen hiertiber ihr Mobile Device Management (MDM) einbinden.

Im gewerblichen Umfeld kommt der ,Apple Business Manager” zum Einsatz,
der die gleichen Funktionen flr Firmen tbernimmit.

M @ @

Sobald die Freigabe durch Apple erfolgt ist,
konnen Sie sich an lhrem ASM-Server an-
melden und den MDM-Server mit dem ASM
verknUpfen. Hierdurch wird es moglich,

das Inventar der Schule (Apps und Geréte)
mit dem MDM-Server abzugleichen. An-
schlieBend kénnen Sie damit beginnen
lhre iPads zu konfigurieren.
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3.3 Erklarung
wichtiger Begriffe

Wie bereits beschrieben, geschieht die
Konfiguration von iPads uber die Infra-
struktur von Apple. Apple verwaltet dabei
die Informationen zu lhrer Schule und gibt
Steuerbefehle an die Endgeréate weiter.

Uber den Apple Push Notification service
(APNs) stellt Apple eine Schnittstelle zur
Geratekonfiguration zur Verfligung. Uber
diesen Dienst kdnnen Drittanbieter (MDM)
die Steuerung der Gerate aus der Ferne
vornehmen. Damit die (Fern-)Steuerung
Ihrer Apple-Devices funktioniert, missen
Sie in der Firewall der Schule die entspre-
chenden Ports freigeben.

Das Device Enrollment Program (DEP)
konnen Sie sich wie eine Art Inventari-
sierung lhrer Gerate bei Apple vorstellen.
Beim Kauf wird die Hardware direkt dem
School-Manager-Account der Schule zuge-
wiesen. Dadurch ist es moglich, das Gerat
mit einem MDM-Server zu verknipfen,
welcher dann die Einrichtung Gbernimmt.

Tablet-Integration in die paedML
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Information

Es wird dringend empfohlen, alle
Apple-Gerate der Schule uber
einen DEP-zertifizierten Hand-
ler zu erwerben und beim Kauf
die Gerate im DEP-Account der
Schule registrieren zu lassen.

Eine rlickwirkende Aufnahme von
iPads, AppleTVs oder Macs ist

zwar moglich, aber umstandlich.

Mit dem Volume Purchase Program
(VPP) bietet Apple einen Service zur
Verwaltung von App-Lizenzen. Bei privat
genutzten Tablets werden App-Lizenzen
an die Apple-ID der Anwender/-innen ge-
bunden. Ein/eine Nutzer/-in erwirbt im
App-Store eine App, die in der Folge an
das Apple-Konto gebunden ist.

In der schulischen Nutzung ist dies aber
nicht maoglich, da private Apple-IDs nicht
fir den Kauf von Apps genutzt werden
sollten. App-Lizenzen, die an eine private
Apple-ID gebunden sind, verlassen die
Schule mit der Person, der das Apple-
Konto gehort. VPP bietet hier die Moglich-
keit ,Volumenlizenzen® zu erwerben, die
der Institution gehoren und an beliebige
Gerate verteilt werden konnen. Der Erwerb
von App-Lizenzen geschieht Uber einen
eigenen MenUpunkt im School-Manager.

3.4 Schritte zum
MDM-Server

Nachdem Sie einen Uberblick tiber die
Funktionsweise der iPad-Verwaltung
erhalten haben, erfahren Sie jetzt, wie
lhre Schule den Zugang zu einem MDM-
Server erhalt.

Das Landesmedienzentrum bietet aktu-
ell keinen Support fir ein MDM-System.
Lediglich Schulen mit der paedML Novell
haben die Moglichkeit, mit dem Client-
Management-System ,ZCM", das integ-
raler Bestandteil der paedML Novell ist,



ihre Tablets zu verwalten. Andere Schulen
haben mehrere Maoglichkeiten, tber Dritt-
anbieter an ein MDM zu gelangen:

Kontaktieren Sie Ihr regionales Kreis-
medienzentrum und fragen Sie, ob dort
ein Angebot zur Tablet-Verwaltung be-
reitgestellt wird.

Haufig bieten Schultrager die Moglich-
keit der Tablet-Verwaltung an. Fragen
Sie lhren Schultrager, ob er die Dienst-
leistung Ubernehmen kann.

Externe Dienstleister konnen die Auf-
gabe ebenfalls dbernehmen.

Zu guter Letzt konnen Sie sich direkt
mit dem Anbieter eines MDM-Systems
in Verbindung setzen und einen Vertrag
uber die Nutzung eines MDM-Servers
abschliellen. Bedenken Sie bei diesem
Weg, dass die Kompetenz allein bei
dem/der jeweiligen Betreuer/-in der
Schule liegt.
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Unabhangig davon, fiir welche der genann-
ten Losungen Sie sich entscheiden, wird
eine intensive Planung der notwendigen
Schritte empfohlen. Holen Sie sich im
Vorfeld eines Vertragsabschlusses Infor-
mationen bei Schulen ein, die das jeweilige
Angebot bereits nutzen. Ein Wechsel zu
einem anderen Dienstleister/Angebot ist
theoretisch jederzeit moglich, bedeutet
aber, dass die Konfigurationsprofile lhrer
Schule auf einem neuen MDM-Server
eingerichtet und alle Endgeréate neu auf-
gesetzt werden mussen.

Folgende Fragestellungen konnten
relevant sein:

= Welche Kosten entstehen der Schule
durch die iPad-Verwaltung?

- Lizenzkosten (einmalig, jahrlich)

— Kosten fir die Einrichtung

— ggf. Kosten flr den Betrieb eines
eigenen MDM-Servers

— Support-Gebuhren — Stundensatze;,

— welche Leistungen sind im Support
enthalten, was kostet ggf. extra?

Tablet-Integration in die paedML

= Welche Mdoglichkeiten hat die
Schule bei der Gerate-Verwaltung?

- Erhélt die Schule einen (einge-
schréankten) Admin-Zugang zu dem
System?

- Was kann die Schule selbst
konfigurieren?

— Gibt es Standards in der System-
einrichtung oder erfolgt diese
individuell?

— Werden Konfigurationswiinsche/
App-Anfragen der Schule extra
berechnet?

= Wie werden die Datenschutzanfor-
derungen umgesetzt?

— Ist das Angebot DSGVO-konform?
— Gibt es Support-Vertrage (inklusive
Auftrag zur Datenverarbeitung)?

— Welche Informationen mssen fir
das schulische ,Verzeichnis von
Verarbeitungstatigkeiten” aufge-
nommen werden?

Weitere Aspekte, die bei der Wahl eines
MDM-Systems interessant sind, hat Apple
unter https://support.apple.com/de-de/
guide/deployment/dep1d7afa557/web in
einem Artikel zusammengefasst.



https://support.apple.com/de-de/guide/deployment/-dep1d7afa557/web
https://support.apple.com/de-de/guide/deployment/-dep1d7afa557/web
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Die Einrichtung der iPads erfolgt abhangig
von dem fur die Gerateverwaltung
gewahlten MDM-Produkt. Apple bietet fur
alle Anbieter von MDM-Software Stan-
dards fur die Gerateverwaltung. Sie konnen
die Richtlinien zur ,Implementierung von
Apple-Plattformen” direkt bei Apple ein-
sehen (
).


https://support.apple.com/de-de/guide/deployment/welcome/web
https://support.apple.com/de-de/guide/deployment/welcome/web

Die Umsetzung der Apple-Vorgaben erfolgt
durch den MDM-Hersteller. Dadurch kann
es vorkommen, dass die Umsetzung der
Apple-Vorgaben unterschiedlich erfolgt
und der Funktionsumfang zwischen ein-
zelnen MDM-Anbietern abweicht.

Bei der Einrichtung der iPads konnen Sie
in der Regel die folgenden Konfigurationen
umsetzen:

= App-Zuweisung — Die uUber den VPP-
Store gekauften Apps werden den
Geraten zugewiesen. Einige MDM-An-
bieter haben eigene Apps, Uber die eine
Art ,schulischer App-Store” bereitge-
stellt werden kann. Hierdurch konnen
Sie die Installation der Gerate schlank
halten. Anwender/-innen konnen wei-
tere Apps bei Bedarf selbststandig in-
stallieren.

= Benutzerverwaltung — Gerate kdnnen
in verschiedenen Szenarien betrieben
werden.

— Beim 1:1-Szenario erhalt jeder/jede
Benutzer/-in ein eigenes Gerat. Die
personalisierte Zuweisung erfolgt
uber das MDM. Die Einrichtung

der Gerate kann dabei uber ,an-
onyme" Benutzerkonten erfolgen.
Sie konnen lhre iPads beispiels-
weise durchnummerieren und Ge-
ratenamen sowie Benutzernamen
identisch vergeben (z. B. iPad_01,
Koffer01-01 ...). Dadurch ist eine
Einteilung in Klassen/Gruppen mog-
lich, Uber die Unterrichtsszenarien
umgesetzt werden konnen

In 1:N-Szenarien werden iPads durch
verschiedene Anwender/-innen genutzt.
Der ,shared iPad"-Modus (Benutzer/
-innen melden sich als Gast auf den
Gerdten an) ermoglicht dabei einen
datenschutzkonformen Einsatz mit ge-
ringem Administrationsaufwand, da
die Daten der (anonymen) Anwender/
-innen nach der Abmeldung am Gerat
geloscht werden.

Rollenkonzepte — Sofern das MDM-
System Geraterollen unterstutzt, kon-
nen Sie auf den Tablets verschiedene
Rollen abbilden. So konnen Lehrer/
-innen andere Einstellungen und/oder
Apps wie Schuler/-innen erhalten.

ul © @

= Datenschutz — Achten Sie bei der Ein-

richtung der Gerate auf das Thema
Datenschutz. Insbesondere die Ver-
knipfung mit iCloud-Diensten und
die Ablage von Daten aulerhalb der
Schule sind mit aulRerster Vorsicht zu
genielien. Als Alternative fir die Datei-
ablage ,in der Cloud” wird der Betrieb
einer Nextcloud-Instanz in der paedML
empfohlen. Die Einbindung von iPads
in die paedML wird im Folgenden be-
schrieben.

4.2 Integration von
IPads in die paedML

Die folgende (vereinfachte) Grafik zeigt
die Integration von iPads in die paedML.
Technische Details, wie die Beschaffen-
heit der Netzwerke, die Konfiguration der
Firewall und die Einrichtung der beteiligten
Server, entnehmen Sie bitte der jeweiligen
Dokumentation Ihrer paedML.

* Imz-bw.de/paedml

Tablet-Integration in die paedML
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paedML

Nextcloud

SCHULE
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Firewall

Datenabgleich
DEP/VPP

G

MDM-Server

EXTERN

ERLAUTERUNG DER GRAFIK:

Schulisches Netz

Links (griin) sehen Sie das padagogische
Netzwerk der Schule, in dem der Unterricht
stattfindet. Fr den Betrieb der iPads in
der Nextcloud sind folgende Systeme
notwendig:

Nextcloud

Die Dateiablage im padagogischen Netz
erfolgt Uber die Nextcloud (paedML
Novell: Filr). Hierftr wird eine eigenstéan-
dige virtuelle Maschine eingerichtet, die
optional ist und durch den Dienstleister
installiert werden muss. Auf dem Next-
cloud-Server werden die Dateien aus
den Home-Verzeichnissen der paedML-
Nutzer/-innen gespiegelt.

Durch diesen Abgleich wird sicherge-
stellt, dass alle personlichen Dateien
auch in der Nextcloud verfligbar sind.
Der Zugriff von Tablets auf die Daten
erfolgt Uber die Nextcloud-App.

Die Anwender/-innen haben immer
Zugriff auf ihre Dateien, unabhangig



vom Endgerat, von dem auf die Daten
zugegriffen wird. Ein weiterer Vorteil
der lokalen Dateiablage in der schuli-
schen Infrastruktur ist, dass der Daten-
schutz gewahrleistet werden kann, da
die Daten die schulische Infrastruktur
nicht verlassen.

Optionaler Zugriff von aul3en:

Sofern die Firewall der paedML
entsprechend konfiguriert ist, kdnnen
Anwender/-innen auch von auflerhalb
der Schule auf ihre Daten zugreifen.
Dies kann von Lehrkréaften fir die Vor-
bereitung des Unterrichts, bei Schu-
lerinnen und Schulern zur Erledigung
von Hausaufgaben oder flir den Zu-
griff auf Unterrichtsmaterialien genutzt
werden. Der Zugriff auf die Daten kann
von jedem Endgerat erfolgen, das die
Nextcloud unterstutzt. Dies kann auch
der heimische PC oder ein Smartphone
sein.

paedML

Die Speicherung der Daten geschieht
im Home-Verzeichnis, das sich auf dem
paedML-Server befindet. Die Daten wer-
den mit der Nextcloud synchronisiert.

Hierdurch konnen Anwender/-innen
sowohl Uber ein Tablet als auch tber
den PC aus dem padagogischen Netz
auf ihre Daten zugreifen.

Optional:

In der paedML angelegte Anwender/
-innen konnen mit bestimmten MDM-
Anbietern synchronisiert werden. Hier-
durch konnen Sie Gerate direkt ein-
zelnen Personen zuordnen, ohne die
Datensatze doppelt fihren zu missen.

Firewall

Die Firewall verbindet das schulische
Netzwerk mit dem Internet. Hier werden
zusatzliche Regeln fur den Zugriff
aus dem bzw. in das schulische Netz
definiert.

Externes Netz

Die rechte Seite (rot) reprasentiert Gerate
aullerhalb der Schule.

= MDM-Server und Apple-Dienste

Die Konfiguration der Tablets erfolgt
durch den MDM-Server, der seine Infor-
mationen (DEP/VPP) von Apple bezieht.
Damit die Gerate innerhalb der Schule
durch den MDM-Server erreichbar sind,
miussen Ports in der Firewall freige-
geben werden.

Bei Apple werden App-Lizenzen erwor-
ben und via MDM an die Gerate verteilt.

Optional:

Uber einen Abgleich von Benutzer-
konten zwischen der paedML und dem
MDM-Server kann eine Personalisierung
der Endgerate umgesetzt werden. Bitte
beachten Sie dabei die Datenschutz-
vorgaben.

Tablet-Integration in die paedML
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1

Information

Im Portal des Landesmedien-
zentrums finden Sie weitere
Informationen zum Thema
,Nextcloud in der paedML:

paedML Linux:
Imz-bw.de/nextcloud-lin

paedML Windows:
Imz-bw.de/nextcloud-win

Video-Tutorials fur die
paedML Linux:
Imz-bw.de/14423

Tablet-Integration in die paedML

4.3 Datenabgleich
mit der paedML

Optional kann fur die Personalisierung der
iPads ein Datenabgleich zwischen dem
Verzeichnisdienst der paedML und dem
MDM-Server hergestellt werden.

Hierdurch werden die Benutzerkonten
der paedML mit dem MDM-Server
synchronisiert. Die Pflege der Daten
erfolgt in der paedML und muss nicht
doppelt vorgenommen werden. Dies wird
bei 1:1-Szenarien flr die Personalisierung
der Endgerate genutzt.

Bitte beachten Sie im Fall eines Daten-
abgleichs mit dem MDM-Server, dass

1. auf dem MDM-Server eine DSGVO-
konforme Speicherung der Daten
gewahrleistet ist und das Verfahren
in einem Vertragsverhaltnis mit lhrem
MDM-Anbieter festgehalten wird.

2. die Anwender/-innen Uber die externe
Datenverarbeitung informiert werden
und dieser zustimmen.

3. die externe Datenverarbeitung im
Verarbeitungsverzeichnis der Schule
dokumentiert wird.

4 4 Sicherheitsaspekte

1. Die richtige Konfiguration
der Gerate

Vorneweg: Die richtige Konfiguration
kann es nicht geben, da die Anforderun-
gen von Schulen zu vielfaltig sind, um
sie in einem Standard abzubilden. Beim
Erstellen von Geratekonfigurationen
sollte jedoch unbedingt darauf geachtet
werden, dass Einstellungen so gewahlt
werden, dass wichtige Anforderungen
des Datenschutzes gewahrleistet sind.
Das Deaktivieren von iCloud-Funktio-
nen, die Anonymisierung von Benutzer-
konten und der Einsatz von Apps, die
keine Daten in die Cloud Ubertragen,
sind notwendige Grundvoraussetzun-
gen flr Datensicherheit an der Schule.
Das Team der paedML Linux hat sich
in dem Dokument , Tablet-Integration in
die paedML Linux und GS mit Schwer-
punkt i0S*, das Sie in unserem Down-
load-Portal unter Imz-bw.de/14455


http://lmz-bw.de/nextcloud-lin
http://lmz-bw.de/nextcloud-win
http://lmz-bw.de/14423
http://lmz-bw.de/14455

herunterladen konnen, Gedanken dazu
gemacht, wie iPads so konfiguriert wer-
den konnen, dass sie DSGVO-konform
arbeiten kdnnen.

. Datenschutzkonforme Dateiablage

Mit der Anbindung von Nextcloud
und Filr bietet die paedML die Mog-
lichkeit der datenschutzkonfor-
men Speicherung von Daten der
Anwender/-innen an der Schule. Dem-
gegenuber sind externe Datenspeicher
immer dahingehend zu tberpriifen, ob
eine Datenspeicherung im Rahmen
der schulischen Arbeit erlaubt ist.

Hierbei gilt es (insbesondere bei Cloud-
Anbietern) zwingend zu prifen, ob die
Schule das Angebot nutzen darf. Das
Gleiche gilt auch bei Apps — vor al-
lem, wenn diese Daten aulRerhalb der
Endgerate, auf eigenen Servern der
App-Hersteller, verarbeitet werden.
Informationen zum Thema ,Dateiablage
mit Filr in der paedML" finden Sie in
unserem Portal unter Imz-bw.de/14653

3. Jugendschutzfilter

Die Firewall der paedML bietet die Mog-
lichkeit Uber die Nutzung von DNS-Ser-
vern und Contentfiltern den Internetver-
kehr der Schule zu sichern. Hierdurch
lassen sich unerwiinschte Inhalte filtern
und gelangen nicht auf die Endgerate
der Schilerinnen und Schiiler.

Die Einrichtung von Jusprog ist fir die
paedML Linux im Dokument ,Integration
des Jugendschutzfilters JusProgDNS"
beschrieben, das Sie unter Imz-bw.
de/14455 herunterladen konnen.

ul = @
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[ 05.

# Unterrichten

Nach erfolgreicher Einrichtung koénnen
Sie mit dem Unterrichten beginnen.
Abschlielend wollen wir ein paar
Anregungen fir die gelingende Umset-
zung geben.

1. Heterogene Erwartungen im
Kollegium

Die Einfuhrung neuer Technologien
bringt besondere Herausforderun-
gen mit sich. Der heterogene Kennt-
nisstand im Kollegium und unter-
schiedliche Erwartungen an die neue
Technik mussen berucksichtigt wer-
den, damit moglichst alle Kolleg/-in-
nen mitgenommen werden konnen.
Es gilt herauszufinden, welche
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Geschwindigkeit die richtige fur lhre
Schule ist und wie die Erwartungen
und Anspriiche aller Beteiligten erftillt
werden konnen.

. Alles zu seiner Zeit

Vergleichen Sie sich nicht mit der Vor-
zeigeschule, die damit wirbt, ideale
Voraussetzungen fir eine 1:1-Aus-
stattung von Lehrkraften und Schi-
ler/-innen geschaffen zu haben
und vorgibt, dass klassische Lern-
materialien vollumfanglich durch
das Tablet abgelost worden sind.

Starten Sie mit Uberschaubaren Schrit-
ten und bauen Sie Ihr Konzept sukzes-
sive aus. Vielleicht hilft es zunachst
nur, das Kollegium mit Tablets aus-
zustatten, damit sich die Lehrkrafte
in Ruhe auf die neue Technologie
einstellen und Erfahrungen sammeln
konnen, bevor Sie die Gerate auch fir
Schuler/-innen im Unterricht einsetzen.

Nicht jede Schule muss den gleichen
Umsetzungsgrad erreichen. Wenn Sie
das Geflihl haben, dass das von Ihnen
erreichte Niveau der Umsetzung aus-

reicht und einen Mehrwert fiir die Arbeit
bietet, gibt es vielleicht keinen Grund
den nachsten Schritt zu gehen. Wenn
Sie Optimierungsbedarf sehen, steuern
Sie nach.

. Riickschldge als Lernchance

begreifen

Da nicht immer alles nach Plan verlauft,
kann es zu Rickschlagen kommen.
Dies bedeutet aber nicht, dass Ihr Pro-
jekt als gescheitert angesehen werden
muss! Stattdessen gilt es gemeinsam
zu Uberlegen, wie Sie gemeinsam mit
den Beteiligten Losungen entwickeln
und klnftige Probleme vermieden
werden.

. Planung

Die eingangs erwahnte Notwendigkeit
der Planung sei hier nochmals erwahnt.
Etablieren Sie eine dauerhaft agierende
Planungsgruppe an lhrer Schule, die
auch nach der Einfiihrung in regelmafi-
gen Abstanden zusammenkommt und
evaluiert, wo lhre Schule aktuell steht
und welche weiteren Schritte moglich
und/oder notwendig sind.

ul = @

5. Qualifikation

Besonders wichtig ist es, Uber Fort-
bildungen das notige Wissen flr den
Umgang mit der Technik zu vermit-
teln. Achten Sie dabei darauf, dass die
unterschiedlichen Kenntnisstande im
Kollegium bertcksichtigt werden und
unterschiedliche Schulungsangebote
bereitgestellt werden.

Fortbildungen mussen dabei nicht als
Prasenzveranstaltung durchgefihrt
werden. Es gibt inzwischen einige An-
gebote, die im Selbststudium bearbeitet
werden konnen. Abschlielend noch ein
paar Tipps zu Anlaufstellen, bei denen
Sie sich und Ihr Kollegium fortbilden
konnen.

Tablet-Integration in die paedML

31



32

= Linktipps:

— LMZ-Selbstlernkurs ,Umgang mit
dem Tablet — iPad fur Anfanger/
-innen”:

Imz-bw.de/moodle17

— Moodle-Kurs ,iPad im Unterricht":
Imz-bw.de/moodle126

— Das LMZ bietet Fortbildungen zu
verschiedenen Themen:
Imz-bw.de/basisschulungen

— Kontakt zu den Medienpadagogi-
schen Berater/-innen lhres Kreis-
medienzentrums:
Imz-bw.de/medienzentren

Tablet-Integration in die paedML
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LmZ . LANDESMEDIENZENTRUM

BADEN-WURTTEMBERG

Landesmedienzentrum Baden-Wiirttemberg
MoltkestralRe 64, 76133 Karlsruhe
Postfach 21 07 55, 76057 Karlsruhe

Rotenbergstralle 111, 70190 Stuttgart
Postfach 13 12 61, 70069 Stuttgart
www.Imz-bw.de | Imz@Imz-bw.de

Kontakt paedML®:
Informationen zu den paedML® Leistungs-Paketen,
zur Bestellung, Fragen zur Hotline

Telefon: 0711 4909-6387, E-Mail: paedmi@Imz-bw.de

Kontakt Schulnetzberatung:

Fiir weitere Fragen wenden Sie sich bitte an schulnetzberatung@Imz-bw.de
oder Ihr lokales Medienzentrum (Imz-bw.de/medienzentren)
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